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1. Introdugdo

Através de uma nova interface integrada com o ConectCon SOCIAL, a portaria terd uma visualizagéo
otimizada, e em tempo real, dos dados de quem estd entrando e/ou saindo do condominio (veiculos e/ou
pedestres), em conjunto com os agendamentos do dia e os cadastros das unidades do condominio. Com o
sistema off-line, os equipamentos continuam funcionando, porque a base de dados estard armazenada no
servidor local e, assim que a internet voltar, automaticamente atualizara o servidor cloud da ConectCon.

O objetivo deste Manual é promover o entendimento sobre o processo de instalagdo e comunicagdo entre os
equipamentos Linear HCS / Control ID e sistema ConectCon GATE, fornecendo instruges para a equipe
técnica do condominio possa atuar em conjunto com a CONECTCON, na instalagdo e manutencdo dos
equipamentos de controle acesso que registrardo as passagens no sistema. Veja no infogrdafico abaixo o fluxo
de entrada/saida com as visualizagdes no ConectCon GATE:

Céndominos e Prestadores de GETE

Servigos das Unidades entram
com leitura biométrica.

‘m'_.
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2. Preparacgdo

Condominio

Zelador e Operacionais, aptos em digitagdo e navegagdo na internet;
Computadores, periféricos e internet banda larga disponiveis para administragdo e portaria;

+  Equipamentos LINEAR ou CONTROL-ID necessdérios para os controles de acesso e cadastramentos dos
dispositivos dos moradores e prestadores de servicos - das unidades e do condominio;

Navegadores CHROME ou FIREFOX instalado nas mdaquinas servidor e portaria; « Software
TEAMVIEWER 14 instalado nas mdaquinas servidor e portaria;
+ Contatos da equipe técnica de manutengéo.

ConectCon

Suporte técnico conforme contrato, parainstalagdes e atendimentos técnicos;

3. Lista de Equipamentos Homologados

Linear-HCS (Nice)

Catraca

Aproximagdo/Senha

RF-1D
URNA

Biometria

QR-CODE
ANTENAS

Guarita, CTW44/MultiFuncdo e Catraca

Guarita, CTW4/MultiFunggo (LNOO1-A)
Guarita, CTW4/MultiFungdo (LN104-C)

Guarita, CTW44/MultiFungéo e URNA

LN-MS5, LN5-P, LN-P7, LN30
Guarita MultiFungéio e QRCODE
(LN350-R)

Guarita, MultiFungéo e antena (LN-6011C)
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Condominios que ndo necessitam controle
antipassback

Entrada e saida moradores, prestadores de
servigo

Entrada e saida VEICULOS

Saida com baixa automdatica e liberagdo do
cartdo

Entrada e saida moradores, prestadores de
servigo

Entrada e saida moradores POR APP,
prestadores de servico AGENDAMENTOS

Entrada e saida VEICULOS
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Control-ID
Catraca ID Block/ Prox  Controle antipassback na prépria catraca
Entrada e saida moradores e prestadores de servigos/ Coleta de BIO
a partir de agendamentos (visitantes, mudangas, locagdo

Biometria IDFLEX tempordria, prestadores de servicos etc.)

Antena IDUHF IDUHF Entrada e saida de veiculos, sem uso de equipamentos adicionais.
Entrada e saida de veiculos/ pedestres, sem uso de equipamentos
adicionais, é necessdrio que o médulo secbox integrado ao

Face ID Facial equipamento funcione como relé.
AlphaDigi
Reconhecimento Facial Inteligente Entrada e saida de veiculos/ pedestres, sem uso de equipamentos
(ARF2001 e ARF2002) Facial adicionais.

Entrada e saida de veiculos, Captura de placas de veiculos com
Caméra LPR Leitora de Placa veicular velocidades de 100km durante o dia e noite, sem uso de
equipamentos adicionais.

Intelbras

Tirar fotos de prestadores de servigos/ visitantes na entrada (Rosto) e RG
Caméra IP DVR para registrar "Registro Individual" na tela da portaria.

*Control-ID é necessario realizar a atualizagdo Firmware do equipamento FACE-ID, o programa deve estar configurado
(usudrio: admin | senha: IP sem pontuagao) - Ex: usuario: admin | senha: 1821681190

*Linear-HCS/ NICE é necessario realizar a atualizagdo do Firmware do equipamento MODULO GUARITA para funcionar os
novos dispositivos.

*Intelbras estrutura utilizada para TOTEN e outros (necessario validar com o consultor ConectCon)
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4. Processo de instalacao de equipamentos

O processo de instalagdo consiste no projeto de dimensionamento de cabeamento de infraestrutura,
configuragdo de switch de roteamento de rede, instalagdo fisica de equipamentos e instalagdo fisica de
alimentacdo de energia. Este processo deve ser executado por empresa técnica de confianga do
condominio, ou empresa indicada pela ConectCon.

Integrador/ Condominio
Caso o condominio utiliza para acesso dispositivos, como: cartdo PVC, chaveiro e controle veicular, é
necessdrio para cadastramento dos mesmos no sistema o leitor LN-106 (Linear-HCS).

LINEAR-HCS

;

Leitor LN-106 (Linear-HCS) Biometria Control-1D: Biometria LINEAR-HCS:
Leitor Biométrico Control-ID Leitor Biométrico LN-BIO
(1D Bio PRO)

*Para funcionamento de dispositivos NICE no LN-106 (antigo) é necessdrio a atualizagéo do Firmware,
conforme repassado pelo préprio fabricante (LINEAR/ NICE).

Link para atualizagdo: hitps://drive.google.com/drive/folders/10ktDmaAUnHd8nu2z5ebbzEq8YCfPproT

Mais informagGes: 11 97594-3148 (Central de Atendimento Nice)
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5. Processo de comunicacao entre equipamento (s) e sistema

Este processo consiste na paridade entre o software ConectCon GATE e os equipamentos biométricos e Guarita Linear
HCS. A paridade consiste em cadastrar os leitores: biometrias, guarita e dispositivos associando o IP de cada
equipamento e sua devida descricdo no momento do cadastramento.

Ex.: Biometria, entrada de moradores, IP: 192.168.0.100; Biometria saida de moradores, IP:

192.168.0.101.

Integrador
Equipamentos (Control-ID e AlphaDigi)

E necessario configurar as biometrias nomeando as mesmas e atribuindo um nimero de IP as mesmas.
(Ex: Biometria entrada de prestador de servigos — IP: 192.168.15.200)

IMPORTANTE salientar que fodas os equipomentos devem seguir o seguinte
protocolo (usuario: admin, senho: IP dao biometria sem os pontos) no software do
fabricante.
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6. Padrdo de infraestrutura

Servidor

Desktop

Sistema Operacional: Windows 10 Pro / Windows Server 2012 ou superior
Processador: Core |5 (Minimo) 10° geracdo

Memoéria: 8 GB RAM (Minimo)

Monitor: 19” (Minimo)

SSD 240 GB

N N N NEEN

N&o deve rodar programas de cdmeras internas e antivirus.

Portaria / Zeladoria / Administragdo
Desktop

Sistema Operacional: Windows 10 Pro
Processador: Core I5 (Minimo) 4° geragdo
Memoéria: 4 GB RAM (Minimo)

HD: 500 GB (Minimo) ou/ SSD

Monitor: 19” (Minimo)

Webcam: HD com iluminagdo noturna

SN N N N NN

- Utilizar a Webcam na mdaquina para cadastramento.
- Uso do Tablet como auxiliar da portaria, deve ser no min. 10 polegadas e acesso ao WI-FI (Ndo recomendado a marca
multilaser)

Padrdes de rede e instalagdo

v Switch: 10/100 ou 10/10/1000

v Cabeamento de rede: o Biometrias: Cat6 UTP, Cat5 UTP o  Antenas (TAG): Manga
o Guarita IP: Caté UTP, Cat5 UTP

v Cabo de energia: Bicolor 1,5mm a 2,0 mm

v Padrdoderedeend.IP:  192.168.0.xxx (ndo pode fixar em 192.168.0.10)

v Gateway Padréo IP: 192.168.0.1

v Sub-Mdéscara: 255.255.255.0

v Operacional: 64 bits

v Precis@o de biometria: Normal

v Biometrias com padrdo:  Server

v IPMébdulo guarita IP: 192.168.0.10

v |Ps dos equipamentos de preferéncia fora da faixa do DHCP

v Andlise l6gica de laténcia

v Andlise fisica de cabeamentos estruturados
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v

LAN menos que 1a 10 milisegundos. Separar rede WAN da rede LAN, e dependendo do trafego (wifi piblico, cdmeras
etc.) e da quantidade de equipamentos, a rede tem que ser segmentada em Vlans, porém isso tem que ser analisado
caso a caso.

OBSERVAGOES:

L)
2)
3)

4)
5)

Ndo usar em hipdtese alguma, cabo de rede para alimentag¢do de energia para equipamentos (exceto
em casos de equipamentos POE);

Para homologagdo antes da assinatura de contrato, necessitamos de projeto do integrador assinado
pelo sindico + homologador ConectCon + consultor ConectCon;

Caso necessidade de catraca, certificar entendimento do anti-passback (impede a pessoa de fazer um acesso para
o sentido tanto de entrada quando de saida, se ela ja fez o acesso para este mesmo lado pela uUltima vez);
Caso TAG veicular, condominio estar com conformidade técnica com o fabricante.

A partir da Prompt de Comando: realizar o comando > “ipconfig”, caso indique o IP com “final 0.0.0”, significa que
existe um bloqueio na rede, causado pelo hub ou IP do roteador pode ter alterado (indicamos conectar o CABO
DE REDE no computador).

conectcon.com
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7. Modelo geral de sistema

ConectCon
Social

Modulo Guarita -—‘—.
l—. IP:192.168.0.10 Switch 100mbps  «
S Biometria
CTW/TX IP: 192.168.0.XXX
Multi funcdo
I—» Disp 1
ISP Biometria
1P: 192.168.0.XXX
Disp 2 M
Disp 3 Biometria
IP: 192.168.0.XXX
Disp N
Servidor Computador
IP fixo Portaria

ks conectcon.com
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8. Servidor

No computador servidor, apés toda a instalagdo do software, serd necessario realizar a paridade entre o
software e os equipamentos, que consiste em:

Fixar IP

Importante fixar o IP do servidor, como exemplo abaixo:

Propriedades de Protocolo TCP/IP Versdo 4 (TC... -

Geral

As configuragiies IP poedem ser atribuidas autematicamente se a rede
oferecer suporte a esse recurso. Caso contrdrio, vocé precisa solicitar
ao administrador de rede as configuracdes IP adequadas.

() Obter um enderego IF automaticamente

Lé.USarusegulnte enderego IP: 1921 158,1 ,1

Enderego IP: 192 .168 . 1 .250 /
Mascara de sub-rede: 255 7255255 . B
Gateway padrdo: 192.168. 1 . 1
Obter o endereco dos servidores DNS automaticamente / R

‘5 Usar os seguintes enderegos de servidor DNS:

Servidor DNS preferencial: B.EER [ f#—

Servidor DNS alternativo: |: BE44 u
["validar configuracéies na saida

Localizagéo: Para acessar a tela de “Propriedades de Protocolo (IPV4)”, clique no icone “WI-FI” localizado na
barra de ferramentas, clique com o botdo direito do mouse, clique na opgéo “Abrir configuracdes de Rede e
Internet”, opgdo “Ethernet”, clique na opgdo “Alterar opgdes de adaptador”, selecione sua rede, clique em
“Propriedades”, clique (2X) na opgdo “Protocolo IP Verséo 4 (TCP/IPv4).

Obs.: Os nimeros podem ser alterados de acordo com a rede do condominio, por exemplo: Condominios com a
rede NET o Gateway padrdo serd: 192.168.1.1

10
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Cadastramento de leitores

Esta atividade deve ser executada pelo pessoal da ConectCon, com auxilio da empresa de instalagdo OU/

caso a empresa de instalagdo tenha sido orientada pela ConectCon.

uy! Cadastro de leitores = O X

Descrigo (#110) Modelo
|[ENTRADA DE MORADORES| } [LN1000
Endereco IP _ Porta Nﬁmem Leitor !\lﬂmeru Receptor
192.168.1.206 | 5010 | o | 0
Direcdo Mostra passagem na tela da portana Controle de estoque de
vagas?
() Entrada @ Saida(() Ambos @ Sm () Nao () Sim @ Nao
OK Cancelar

Ao atualizar biometrias € necessario reiniciar o servico ConectConGateService

Porta TCP, correspondentes:

Médulo Guarita: 9000

Equipamentos Biométricos LINEAR-HCS/ NICE: 5010
Equipamentos Biométricos Control-ID: 80

Face-ID Alpha Digi: 80
Face-ID Control-ID: 80

C&mera DVR: 554

Antena ID UHF (Iduhf): 80

I conectcon.com
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Tela da Portaria

Para funcionar corretamente a "Entrada/ Saida" na fungdo de "Registro Individual”, logo no periodo de

implantagdo é necessdrio cadastrar no cadastrador GATE, os leitores "URNA-S" indicado como saida e
"TELA" indicado como entrada.

85! Cadastro de leitores

— a X
Descrigdo Modelo
[ENTRADA VISITANTE | TELA v
Enderego IP Porta Nomero Receptor ~ Numero Leitor Uuid (em caso de WebDVR)
1 | o Lo | I
Diregdo

Mostra passagem na tela da portaria Registra Passagem?

Controle de estoque de vagas?
@ Entrada O Saida() Ambos @ Sm O Nao @ Sm O Nao O Sm @ Nao
Acionar Relé ]
: o Enderego CAN Relé Ukt. LOG evento CTRL-ID
Cartgo (CTICTW) 1 1o L ]
OK Cancelar

Ao atualizar biometrias & necessario reiniciar o servico ConectConGateService

85 Cadastro de leitores

= [m] X
Descrigdo Modelo
|SAIDA VISITANTE L:2 ‘ URNA-S v
Endereco IP Porta Nimero Receptor Nimero Leitor Uuid (em caso de WebDVR)
n | o | o | 2 Il
Diregdo

Mostra passagem na tela da portaria Registra Passagem?

Controle de estoque de vagas?
O Entrada @ Saida(O Ambos @® Sim O Nao @® Sim O Nao O Sim @ Nio
Acionar Relé K
Receptor Endereco CAN Relé Utkt. LOG evento CTRL-ID
Cartso (CT/ICTW)  ~ 1~ 1~ hno
OK Cancelar

Ao atualizar biometrias & necessario reiniciar o servico ConectConGateService.

12
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Paridade dos dispositivos

Esta atividade deve ser executada pelo pessoal da ConectCon, com auxilio da empresa de instalagdo que
deverd testar todos os equipamentos para ajuste do codigo leitor e cdédigo receptor no cadastro do sistema.

Ajuste do arquivo hosts (C:\Windows\System32\drivers\etc\hosts)

Esta atividade deve ser executada pelo pessoal da ConectCon.

Inclus@o do host (IP fixo do servidor) para cnsgate.com, para funcionamento do sistema no navegador
digitando: cnsgate.com

Ex:192.168.0.xxx  cnsgate.com

9. Carga nos Equipamentos

Apés o trabalho de CENSO (servico opcional), onde os consultores ConectCon atuam proativamente nos
cadastramentos dos moradores e prestadores de servigos do condominio, hd a necessidade de planejamento
da atualiza¢do dos equipamentos e servidores do condominio, com estas novas informagdes. Ressaltamos
que existe as seguintes necessidades nos equipamentos:

FACE-ID: Caso o condominio jd utilize o sistema ConectCon, as fotos registradas poderdo ser utilizadas,
porém deve seguir os protocolos do equipamento correspondente, como: qualidade na imagem, iluminag&o
adequada, foco no rosto do usudrio, fundo neutro, entre outros.

BIOMETRIAS: Como os demais, cada equipamento exige um protocolo especifico, em caso de condominios
que tenha um equipamento X e queira migrar suas digitais para o equipamento Y nédo sera aceito pelo
equipamento, pois os tamplates e estruturacdo de dados distintos, com isso, o ambiente ConectCon serd
readequado para o equipamento atual.

*Ndo é possivel utilizar 2 equipamentos com mesma funcdo (ex: biometrias) em comunicagdo com o ConectCon.

MODULO GUARITA: Caso o condominio j& utilizava o equipamento Médulo Guarita antes da implementagéo
do sistema ConectCon, cadastrando os dispositivos no préprio equipamento ou em outro software, sera
necessdrio o recadastrado no ambiente ConectCon. Mesmo cadastrado no equipamento, o mesmo envia
seus codigos de modo criptografado, ndo existindo a possibilidade de reutilizar.

CONTROL-ID: Caso o condominio ja utilizava o equipamento da CONTROL-ID/ ID Secure, antes da
implementagdo do sistema ConectCon, cadastrando os dispositivos no préprio equipamento ou em outro
software, serd necessdrio o recadastrado no ambiente ConectCon. Mesmo cadastrado no equipamento, o
mesmo envia seus cédigos de modo criptografado, néo existindo a possibilidade de reutilizar.

ilEl 13
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Observacgdo: Em se tratando do sistema ConectCon GATE, a liberacdo da tela de Portaria se dard apds a carga
completa das informagdes cadastradas no servidor do condominio., caso exista dividas nas informagdes, por
favor, contate o consultor ConectCon adequado.

Equipamentos Biométricos (Control-ID)
Ao realizar carga nos equipamentos biométricos através do cadastrador GATE, siga os seguintes itens:

(1) Acesse o cadastrador GATE, clique na aba “Atualizagdo”, (2) Clique em “Atualizar Leitores Biométricos”, (3)
Selecione a “Biometria”, (4) Clique na opg¢do “Usar Banco Local”, (5) Clique no bot&o “Atualizagdo de
Leitores”.

Cadastramento Status Equipamentos Relatdrios  Informacées| Atualizacdo| Log atualizagdo

Atualizagdo de leitores (1)
I:Z} ] Mualizar Madulo Guarita [] Aualizar infos caso ja exista [] Somente cadastramento {sem atualizagdo)
{3} Atualizar Lettores Biométricos [] Somente usuérios com problema [ Somente Prop unidade Locada
[] Limpar biometria [ Atualizar usudrios regra Associar ao Grupo: "
Biometrias
(4) w |:5:| Usar Banco Local

Atualizacio de leitores {5)

(8) ualizacas Facial

Caso necessdrio realizar a carga no Médulo Guarita, selecione o item (1), depois clique no item (2), para
vtilizar o armazenamento ConectCon, clique no item (5) e finalize com o item (6). Enquanto estiver
realizando a atualizagdo ndo mexa no cadastrador GATE até indicar "Pronto” ao final da tela.

Para realizar a carga do Face-ID, selecione o item (1), depois clique no item (4) informe o equipamento,
para utilizar o armazenamento ConectCon, clique no item (5) e finalize com o item (8). Enquanto estiver
realizando a atualizagdo ndo mexa no cadastrador GATE até indicar "Pronto” ao final da tela.

Ei5E "
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10. Prdéximos Passos

a. Agendamento de Treinamentos;

b. Contatos de Acompanhamento / Relacionamento com Gestor ConectCon;
c. Reciclagens de Treinamento;

d. Suporte técnico.
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