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ATUAL



VIDA
DIGITAL

SERVICOS EM NUVEM

Durante muito tempo os varios dispositivos para comunicacao,
entretenimento e computacao, como o telefone, a televisao, o radio,
o aparelho de som, o computador e a calculadora eram concebidos e
produzidos de forma que cada dispositivo era indissociavel de sua

funcao.

Entrega da computacao como um servico ao invés de um produto,
onde recursos compartilhados, software e informacoes sao fornecidas,
permitindo o acesso através de qualquer computador, tablet ou celular

conectado a Internet.

OUVIR E SE COMUNICAR MELHOR

Com as ferramentas de busca e comparativos de produtos, servicos e
precos, cada vez mais o consumidor consegue ter opcoes, avaliar e
comentar publicamente. Os comentarios podem se tornar dicas
valiosas para as empresas, ou destrui-las se nao tratadas dentro de
um processo colaborativo onde os clientes sao cada vez mais

participativos.
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GERACAO ALPHA

Pela primeira vez na histdria da humanidade, 5 geracoes (Baby Boo-
mers, Geracdo X, Geracao Y, Geracao Z e Geracao Alpha) interagem de
forma plena e, saber dialogar com cada perfil, se torna necessario para
empresas e gestores. A geracao Alpha representa os nascidos a partir de
2010 e irao delinear os proximos movimentos de consumo, ja vindo com
plena interacao digital, maior capacidade de resolver problemas, maior

consciéncia com o meio ambiente, flexibilidade no trabalho, relaciona-

mentos e as diversidades de género. A geracao Alpha é a representacao

VIDA
DIGITAL

de consumo dos nossos proximos clientes, aqueles que irdo questionar

tudo o que nao tiver sido bem entregue pela “sua geracao”.

H
O ~
e |,

]

Ebook Lei Geral de Protecdo de Dados Pessoais (LGPD) na Gestdo de Condominios I 06



CENARIO
CONDOMINIAL
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DEMANDA EXPONENCIAL

As cidades crescem, os espacos diminuem e a verticalizacao »

é cada vez mais tendéncia. Com mais pessoas tao diferentes Fo N a &
-

ocupando praticamente o mesmo espaco, diferentes M

disciplinas acabam se conflitando na medida que se torna AN BN

complexa a gestao da comunicacao, documentacao,

manutencao e recursos humanos.

: 1

Condominios possuem perfis de clientes muito diferentes,

como investidores, proprietarios, locatarios, criancas,
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adolescentes, idosos, turistas, hdspedes, pets, visitantes

e prestadores de servicos, cada um destes com uma

linguagem e necessidades diferentes.
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Dependendo da localizacao, cultura ou
classe socioecondomica, os condominios
apresentam caracteristicas peculiares que
necessitam de uma gestao especializada
para cada tipo, podendo ser: tradicionais,
associacao, litoral, clube, comercial, flat ou
locacao temporaria; a gestao dos recursos,
documentacao e transparéncia sao
diferenciais para cada caso.

Para organizar o atendimento a uma
demanda exponencial onde as reunioes
presenciais se tornam cada vez mais
impraticaveis, a tecnologia da informacao
e a mobilidade trazem solucoes que torna
possivel o atendimento a um ndmero

crescente de condominios e moradores.
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TRANSICAO DAS GESTOES

Os moradores perceberam que a administracao
por sindico morador nao é mais eficiente, pois
muitas vezes este voluntario ja tem outra
atividade principal e nao consegue dar conta

de atualizar o condominio acompanhando as

novas demandas.

A gestao profissional por especialistas tem se
mostrado como mais indicado para condominios
clube e comerciais, pois estes ja tém um rol de
projetos entregues e terceirizados conhecidos que
viabilizam agilidade e custos interessantes para

manter o condominio atualizado e valorizado.
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Com a constante troca de sindicos e gestores em um mesmo
condominio, os historicos de atendimentos e documentos se
perdem em centenas de e-mails, protocolos, cotacoes, contratos,
planilhas e pastas, e os moradores sempre ficam a deriva quando

precisam ser representados em acoes, defesas e novos projetos.

Quando um gestor gasta meses para recompilar documentacoes
e entender as necessidades dos moradores que atende, isto vai
contra a politica de moda onde “reduzir custos” se faz presente na
maioria das propostas para contratacao de sindicos e gestores
profissionais.
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Os registros de dados pessoais e
sensiveis dos moradores, seja
proprietarios ou locatarios, bem
como os visitantes e prestadores de
servico as unidades, precisam ficar
disponiveis para consulta dos
sindicos e gestores, para que
conhecam e tenha como contata-los
em situacoes legais e emergenciais.
E mais ainda, olhando para a
seguranca da informacao, estes

dados precisam estar em um canal

privativo, restrito a acessos
adequados e com possibilidade

de backup pratico.
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COMPLIANCE

Cada vez mais a procura é por agilidade, organizacao

e qualidade. Seja na gestao politica, na gestao de uma
empresa ou na gestao de um condominio. Hoje um
sindico precisa colocar em pratica processos que sejam

transparentes, éticos, anticorrupcao e o mais importante

- onde tudo isso sera comprovado - a prestacao de contas.
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Além disso, condominios bem organizados e
bem assessorados sao a chave para que este
se valorize e fuja de questoes que irao gerar
“dor de cabeca” la na frente, como: processos

trabalhistas, inadimpléncia, acidentes etc.




Como qualquer empresa, € na falta de processos
claros e funcionais € que se encontram problemas
que podem levar o condominio a ter problemas sérios
de gestao pessoal, conflitos entre moradores e
problemas financeiros, o que trara nao sé graves
questoes para o condominio na figura da sua pessoa
juridica, como também ira afetar todo aquele que vive

nele.

Nao esqueca: o condomino, mais do que ser apenas
um morador ou proprietario do condominio, é antes
de tudo peca fundamental no funcionamento do
mesmo e, em um condominio bem organizado e sem

problemas, todos saem ganhando.
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Por isso, quando falamos em Compliance condominial, fique
atento a esses passos a fim de alcancar aquilo que se objetiva:

MAPEAMENTO ORGANIZACAO DE MANUAL DE TREINAMENTO
DO CONDOMINIO UM COMITE GESTOR  BOAS PRATICAS E ENGAJAMENTO

COCRIACAO E ACOMPANHAMENTO FEEDBACK
APRIMORAMENTO DE E ANALISE DOS
CANAIS DE COMUNICACAO RESULTADOS E ROTINAS
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SEGURANCA DAS INFORMACOES

Como o crescimento da profissionalizacao dos condominios e a busca
por Compliance, a seguranca da informacao é percebida como uma
questao estratégica para o segmento, pois ela € uma das responsaveis

pelo bom funcionamento do negdcio.

O volume de dados que trafega em um condominio diariamente é
muito grande, e eles sao utilizados de forma estratégica para o

funcionamento do condominio.

Se, por falhas tecnoldgicas, um computador para de receber

determinadas informacdes, a operacao pode ficar comprometida.
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Muitos cibercriminosos, sabendo disso, tendem a

realizar invasoes a fim de obterem essas informacoes [ e —— 1

e vendé-las, a fim de fornecer vantagem competitiva.

Portanto, é essencial se precaver. | —

@ - -
Outro ponto essencial é: os cibercrimes tém crescido — @

exponencialmente. E nao é sé para vazamento de

informacoes, mas também para sequestro de dados
(como os ataques ransomware), ataques DDoS (que

tornam as informacdes indisponiveis), entre outros.

E o Brasil esta na mira dos hackers: nos somos o

segundo pais no mundo com o maior nhumero de
crimes nessa area, atras apenas da China, com um
prejuizo de US$ 22 bilhoes.

Por isso, € importante ter consciéncia do cenario em
que estamos imersos e a necessidade real de evitar

qualquer tipo de prejuizo mais grave para a empresa

em que trabalha.



E isso so € possivel por meio de um planejamento e
implementacao de medidas de seguranca da
informacao que contemplem o negdcio como um todo.

Essas medidas evitam que os problemas ocorram e,
caso a situacao se concretize, vocé tenha planos de

contingéncia a serem aplicados.
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O QUEE
A LGPD?




A Lei Geral de Protecao de Dados (LGPD) é uma nova legislacdo que
entrou em vigor em Setembro de 2020 no Brasil para estabelecer

normas relacionadas ao tratamento de dados de pessoa fisica nas

suas mais variadas aplicacoes e ambientes.

Seguindo as bases do regulamento geral de protecao de dados
europeu (GDPR]J, a LGPD mudara a forma de funcionamento e
operacao das organizacoes, e estabelece regras de coleta,
armazenamento, tratamento e compartilhamento de dados

pessoais, tornando a protecao de dados ainda mais relevante.
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PARA QUEM SE APLICA?

A Lei se aplica também para condominios, sendo valida para qualquer pessoa natural ou juridica,
de direito publico ou privado, que realize o tratamento de dados pessoais, online e/ou offline, no Brasil -

independente de qual seja o pais sede em que os dados estejam localizados.

Quem sao os principais atores no tratamento de dados pessoais? No ponto de vista da LGPD,

ha cinco atores mais importantes no tratamento de dados pessoais:

TITULAR CONTROLADOR OPERADOR ENCARREGADO AUTORIDADE
Por exemplo: Por exemplo: Por exemplo: Por exemplo: NACIONAL DE

moradores, condominio fornecedores sindico pelo =
proprietarios, de condominio tratamento de dados PROTECAO DE

funcionarios, etc. no condominio. DADOS (ANPD)
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Tratamento (art. 50, X): toda operacao realizada

SEGUNDO A LEI' o com dados pessoais, como as que se referem
4 a coleta, producao, recepcao, classificacao,
QUE E CONSIDERADO

utilizacao, acesso, reproducao, transmissao,

TRATAMENTO DE distribuicao, processamento, arquivamento,

armazenamento, eliminacao, avaliacao

DADOS? ou controle da informacao, modificacao,

comunicacao, transferéncia, difusao ou extracao.
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CONDOMINIOS

E muito importante estar atento com estas atividades:

Nos contratos com fornecedores e prestadores de servicos;

Nos dados de quem entra e sai da portaria;

Nos dados pessoais e sensiveis das trocas de moradores;

Em dados das cameras de CFTV:

Nos dados de biometrias;

No uso dos dados de contatos para e-mail marketing;
No consentimento dos moradores;

Em descadastramento de ex-moradores.
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Para LGPD, assim como qualquer negocio, o condominio é o
Controlador de Dados, pois coleta e trata dados pessoais de

moradores, proprietarios, visitantes, fornecedores, funcionarios, etc.

Todas essas personas citadas sao titulares de dados e, em linhas
gerais, os titulares de dados passarao a ter maior controle sobre
todo o processamento dos seus dados pessoais - do que decorrem
diversas obrigacoes para controladores (a quem competem as
decisdes sobre o tratamento dos dados) e operadores (aqueles que
tratam os dados de acordo com o estipulado pelos controladores,
como por exemplos as empresas terceirizadas contratadas pelo

condominio].

Ebook Lei Geral de Protecdo de Dados Pessoais (LGPD) na Gestdo de Condominios
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Os titulares de dados pessoais passam a ter os seguintes direitos:

1 2 3 &

CONFIRMACAO DA ACESSO CORRECAO DE DIREITO A
EXISTENCIA DE AOS DADOS INFORMACOES ANONIMIZACADO,
TRATAMENTO DE INCOMPLETAS OU PORTABILIDADE E

DADOS DESATUALIZADAS ELIMINACAO DOS
DADOS
CONHECIMENTO DIREITO A DIREITO A REVOGAR O
SOBRE POSSIVEIS ESCLARECIMENTOS CONSENTIMENTO DAS
COMPARTILHAMENTOS SOBRE AS CONSEQUENCIAS INFORMACOES

DE NAO FORNECER DADOS
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Para realizar a coleta e tratamento de dados, os condominios sao obrigados a comprovar,

ao menos, um dos seguintes motivos para o seu tratamento:

1 Consentimento pelo titular;

2 Cumprimento de obrigacao legal ou regulatoria;

3 Execucao de politicas publicas pela administracao publica;
4 Estudos por 6rgao de pesquisa;

5 Execucdo de documentos contratuais /
Diligéncias Pré-contratuais;

E para garantir todos esses direitos dos titulares de dados

(moradores, proprietarios, visitantes, fornecedores, funcionarios, etc.)

uma estratégia muito eficiente, € implementar um sistema de gestao
condominial que ja tenha recursos tecnologicos que facilitam a

adequacao desses requisitos.
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DADOS SENSIVEIS

Através da LGPD, foi criada a classificacao de “dados sensiveis” vinculados

a uma pessoa natural.
Essa categoria diz respeito a informacoes como conviccao religiosa,
opiniao politica, origem racial ou étnica, dados referentes a saude ou a

vida sexual, filiacao a sindicatos, dados genéticos ou biométricos.

O tratamento de dados sensiveis s6 podera acontecer se houver o

consentimento do titular para finalidades especificas.

Ebook Lei Geral de Protecdo de Dados Pessoais (LGPD) na Gestdo de Condominios
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AUTODIAGNOSTICO

VOCE GERENCIA CONDOMINIOS?
NOS TEMOS UM DESAFIO PARA VOCE!

A implantacao de uma nova cultura digital demanda infraestrutura
adequada, capacitacao dos colaboradores e um acompanhamento

constante para que a agilidade faca parte do seu dia-a-dia.

COMO ESTA A INTERACAO
COM SEU CONDOMINIO?

Apenas 10 PERGUNTAS CRUCIAIS para

identificarmos vulnerabilidades e o nivel de

seguranca da sua gestao.

FACA AGORA SEU AUTODIAGNOSTICO!
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https://www.conectcon.com/sindico/#diagnostico

LGPD PARA ADMINISTRADORAS

Assim como os condominios, as Administradoras também sao
Controladoras de Dados e devem seguir as mesmas regras citadas

acima para dados de funcionarios, clientes, fornecedores, etc.

Porém, um ponto importante, é que além de Controladora de Dados
do proprio negdcio, as Administradoras sao Operadoras de Dados

Pessoais dos condominios que administram. Ou seja, sao co-responsaveis

pelos dados coletados pelos condominios, além dos seus.

FACA UM AUTODIAGNOSTICO! -
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ADMINISTRADORAS

E muito importante estar atento com estas atividades:

Nos contratos com clientes;

Nos contratos com terceirizados;

Na seguranca do banco de dados;

Nas assembleias virtuais.
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LGPD PARA TERCEIRIZADAS

Assim como os condominios e administradoras, as Terceirizadas
também sao Controladoras de Dados e devem seguir as mesmas
regras citadas acima, como controles de acesso com biometria, dados

de prestadores de servicos ou visitantes coletados na portaria.

Um ponto de atencao importante para Empresas de Facilities, € o

treinamento da equipe que prestara servicos em clientes, que devem ter
nocoes de seguranca e privacidade através de treinamentos e gestao

continuos.

Para Empresas que cuidam de Seguranca Eletronica, além de todos os
pontos citados, vale ressaltar que dados de camera também sao dados
pessoais e devem seguir a LGPD, inclusive aplicando métodos e controles

para garantia da seguranca da informacao.

FACA UM AUTODIAGNOSTICO!
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TERCEIRIZADAS

E muito importante estar atento com estas atividades:

Nos contratos com clientes;
Nos contratos com colaboradores.

Nos contratos com fornecedores;

No banco de dados sem seguranca.

Ebook Lei Geral de Protec3o de Dados Pessoais (LGPD) na Gestao de Condominios | 33



CONSEQUENCIAS
PARA QUEM NAO
SE ADEQUAR



QUAIS AS CONSEQUENCIAS PARA AS EMPRESAS
QUE NAO SE ADEQUAREM A LGPD?

Para as empresas que nao se adequarem, sejam elas Condominios, Administradoras ou Terceirizadas, a

LGPD prevé diversas formas de punicdes. Dentre as penas previstas estao:

Adverténcias com indicacao de prazos para adocao de medidas corretivas;

Multa simples de até 2% do faturamento da empresa, no seu ultimo exercicio (excluindo os tributos]
e limitada até o valor de R$ 50.000.000,00 por infracao;

Multa diaria (observando o limite anterior);
Publicizacao da infracao apos devidamente apurada e confirmada a sua ocorréncia;
Blogueio dos dados pessoais a que se refere a infracao, até a sua reqularizacao;

Eliminacao dos dados pessoais a que se refere a infracao.
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Vale lembrar que as sancoes serao aplicadas somente apos
procedimento administrativo que possibilite a oportunidade de

defesa e considerando os seguintes parametros:

1 2 3 Ay 5

Gravidade e a natureza Boa fé Vantagem auferida ou Condicao econdmica Reincidéncia;
das infracoes e do infrator; pretendida pelo do infrator;
dos direitos infrator;

pessoais afetados;

6 7 8 9 10

Grau do dano; Cooperacao Adocao demonstrada Adocao de politica A pronta adocao de
do infrator; de mecanismos e de boas praticas medidas corretivas e
procedimentos internos e governanca; a proporcionalidade
capazes de minimizar o entre a gravidade da
dano, voltados ao falta e a intensidade
tratamento seguro e da sancao.

adequado de dados;
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QUEM E 0 RESPONSAVEL PELA FISCALIZACAO DA LGPD?

As empresas deverao contar em seu quadro de funcionarios com a
figura do Encarregado, que sera o responsavel pelo relacionamento
com os titulares dos dados, a comunicacao com a ANPD, adocao de
providéncias em incidentes de privacidade e a disseminacao das
praticas relacionadas a protecao de dados pessoais. Além disso,
também foi criada a Autoridade Nacional de Protecao de Dados

(ANPD) vinculada ao Ministério da Justica.

Entre as competéncias da ANPD estao zelar pela protecao dos dados
pessoais, elaborar diretrizes para a Politica Nacional de Protecao de
Dados Pessoais e da Privacidade e aplicar sancoes em caso de
tratamento de dados realizado de forma irregular. A ANPD tera
natureza transitoria e podera ser transformada em autarquia
vinculada a Presidéncia da Republica apos dois anos, ficando a

critério do Governo essa decisao.

Ebook Lei Geral de Protecdo de Dados Pessoais (LGPD) na Gestdo de Condominios
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AGORA ESTA
NA HORA DE
COLOCAR EM
PRATICA



Adotar métodos corretos,

eficientes, e aplica-los com
regularidade podem resultar na
economia de custos ainda maiores
para o seu negocio. Suas vantagens
para o futuro sao diversos e podem
evitar prejuizos muito severos. E
importante entender que seguranca
e gestao de riscos e vulnerabilidades
sao investimentos e cuidados mais

do que necessarios.

Agora que vocé ja sabe o que é
LGPD, comece a agir o mais rapido
possivel, comecando por entender
os os dez principios da LGPD.
A Lei elenca dez principios que as
organizacoes devem seguir quanto

ao tratamento de dados e sao eles:

1. FINALIDADE

O tratamento dos dados deve ter propdsito legitimo, especifico, explicito e informado ao titular.

2. ADEQUACAO

Compatibilidade com a finalidade informada ao titular.

3. NECESSIDADE

Limitacdo do tratamento minimo necessario para a realizacao de suas finalidades.

4. LIVRE ACESSO

Garantia de acesso ao tratamento e a integralidade de seus dados.

5. QUALIDADE DOS DADOS

Garantia da exatidao, clareza, relevancia e atualizacao dos dados.

6. TRANSPARENCIA

Garantia aos titulares, de informacoes claras, precisas e facilmente acessiveis.

7. SEGURANCA

Medidas técnicas e administrativas aptas a proteger os dados pessoais.

8. PREVENCAO

Adocao de medidas para prevencao de incidentes de danos para tratamento de dados pessoais.

9. NAO DISCRIMINACAO

Impossibilidade do tratamento dos dados para os discriminatorios, ilicitos ou abusivos.

10. RESPONSABILIZACAO E PRESTACAO DE CONTAS

Evidenciar a adocao de medidas e controles eficazes ao cumprimento das normas de protecao
de dados pessoais.
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SOBRE A ADEQUACAO

Nao ha uma receita pronta para adequacao, pois € necessario fazer

uma analise dos processos de negdcio, dados tratados e riscos de

seguranca e privacidade envolvidos, mas vocé pode contar com

empresas especialistas para te ajudar nessa jornada.
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EMPRESAS QUE
PODEM TE AJUDAR



CONECT -

Sistemas de Inteligéncia Condominial

Sistemas de gestao de digital de condominios, englobando
comunicacao, seguranca e integracao com administradoras

e controles de acesso.

(11) 4116-3571
comercialfdconectcon.com

www.conectcon.com
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ECOIT

SEGURANCADIGITAL

Fabricante nacional de tecnologia para Tl e Ciberseguranca,
com mais de 11 anos no mercado. Com plataformas como

EcoTrust, trabalhando com Gestao de Riscos e Vulnerabilidades

e EcoVPN - solucao de conectividade criptografada para empresas.

(11) 4305-1868
atendimentofdecoit.com.br

ecoit.com.br
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ecoit.com.br

AMADO
&BANA

Profissionais responsaveis por compreender, gerir e resolver
problemas através de consultoria empresarial, compliance,

auditoria e certificacao, entre outras solucoes.

(11) 4375-0045
contatodamadoebana.com.br

amadoebana.com.br
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amadoebana.com.br

®

VER

ONDOMINI

O portal Universo Condominio surgiu com o intuito de ser um canal voltado inteira-
mente para o mundo condominial e imobiliario. Dessa forma, procuramos trazer
para o dia a dia dos moradores, sindicos, fornecedores, administradoras, advoga-
dos, corretores etc. um espaco de informacao e prestacao de servicos, a fim de
entreter e ensinar aqueles que convivem nesse espaco. Diariamente trazemos
informacoes novas, tendo ao nosso lado um grande time de especialistas na area.

(11) 3467-2109
www.universocondominio.com.br

Ebook Lei Geral de Protecdo de Dados Pessoais (LGPD) na Gestdo de Condominios | 45





